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1, оБщиЕ положЕния
1.1. lIоложенис о защите персонаJlьIlых данных в ООО кЛомбард>>)-С является

лок&]lьным нормагивным актом Общества с ограниченной ответственностью (ломбард)-

С (далее - Общество), устанавливающим порядок получения, обработки, хранения,

переllачи и защиты персональных данных в Обществе,

|.2. i{ас,гояrцее Положение разработано в соответствии с Конституцией Российской

Фелерации, l-лавой 14 Трулового кодекса Российской Федерации, Федеральяым законом

от27июЛя2006г.Л!152-ФЗкоперсоналЬнЬiхДанных)),ПостановлениямиПравительства
РФ от 1 ноября 2012 г. N! i119 <Об утверrкдении требований к защите персональных

данных при их обработке в информационньIх системах персональных данных)) и от 15

сенТября2008г'Nр687кобУТвсржДенииПоложенияобособенностяхобрабоТки
персонаJIь]lых ,цанных. осущес.гвляемой без использования средств автоматизации)),

По.lIожением Банка России от 20 апреля 202l г. N! 757-ГI коб установJIении обязательных

для некредитных финансовых организаций требований к обеспечению защиты

информации пр}r осуществлении деятельности в сфере финансовых рынков в целях

противодействия осуществлению незаконных финансовых операций>,

1 .3. В настоящем По.:tожении используются следуюцие термины и опредеJ]ения:

Оператор - ооО кЛомбард>-С, вступившее в договорные отношения с работником,
. кJlиентом иJlи контрагентом, организующее и осуществляющееl в связи с этим обработку

персонzUIьньж данных.
клиен'r физическое лицо. офичиальный Irредставитель - физическое лицо

юридического лица и индиl]идуальЕIого предпринимателя, вступивIпее в договорные

отноIпения по оказанию услуг с Обrцеством,

контраген,г - физическое лицо, физическое лицо - прелставитель юридического лица или

индивидуального предпри ниматеJ]я. вступившие с Обществом в договорные отноrrlения,

пользователь сайта - физическое лицо, выступающее от своего имени и в своих

интересах или от имени и в интересах представляемого им юридического лица,

заполняющее форму обратной связи и (или) подающее заявку на взаимодействие с

Обшеством на сайте Обrцества.

персона.rrьпые данные любая информация, относящшся к прямо или kocвeнlio

определенному или опрелеляемому физическому лицу (субъекту персональных данЕых),

персональные данные, разрешенные субъектом персональньш данных для

распространения - персональные данные, доступ неограниченного круга лиц к которым

предостав.lrен субъектом персональных данных путем дачи согласия на обработку

персональных данных, рiврешенных субъектом персональных данных для

распространения в порядке, предусмотренном настоящим Положением;

обработка персональяых данных - любое действие (операция) или совокупность

действий (операчий), соверlпаемь]х с использованием средств автоматизации или без

использоваIIия таких средств с персональными данными, вклк)чая сбор, запись,

сисТеМаТиЗацию,накоПЛение,хранение,уТоЧнение(обновление'изменение),иЗВЛеЧение!

использование, передачу (распространение, предоставление, доступ), обезличивание,

б;tокирование, удаление, уничтожение персональных данных,

субъект персоIlальных данных - физическое лицо, персональные данные которого

обраба,гываются Обществом в целях, определенных настоящим Положением,
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защита персональных данных - комплекс мер, принимаемых Обществом для защиты

tlсрсона[ыIых данIlых от неправомерного или случайIlого доступа к ним, уничтожения,

изменения. б;rокирования, копироваLIия, предоставления, распространения персональных

данных. а также от иных неправомерных действий в отношении персонаJIьных данных.

распространение персональных данньlх - действия, направленные на раскрытие

персонаJIьных данных неопределенному кругу лиц.

Предостав.пение персона.пьных даннь!х - действия, направлеЕные на раскрь]тие

персонаJIьных данных определенIJому лицу или определенному круry лиц,

временное прекращение обработки

персоIlапьных данных (за исклк)чением случаев, если обработка необходима для

уточнения персонаJIьных данных).
Уничt.ожение персондJrьных данных - действия, в резуль,гате которых становится

невозможным восстановиl'ь содержание персональных данных в информационной

системе персональных данных и (или) в результате которых уничтожаются материальные

носители lIерсоllаJlыIых данных.
Обезлпчивание персопальных данных - действия, в результате которых станоRится

невозможным беЗ использования дополнительЕой информации определить

принадлежность IIерсональных даIлнь]х конкретному субъекту персональных данных,

Акryальные угрозы безопасяости - это совокупность условий и факторов, создaющих

актуzlльнукl опас}{ость несанкционированного, в том числе случайного, доступа к

IIерсональныN{ .цанныМ в информаllиоНной системе, результатом которого могут стать

уIlич.t.ожение, изменение, блокирование, копирование, предоставление, распространение

персональных данных. а также иные неправомерные действия,

конфиденциа.пьная информачия - информачия, содержащ,ш сведения

конфиденциап ьного характера, в том числе получаемая, подготавливаемая,

обрабатываемая, передаваемаrl и храI{имая в автоматизироваItных системах, в отношении

которой Общество принимает меры по защите от несанкционированного доступа третьих

лиц. не имеющих право доступа к такой информации.

Режим конфиденциальностлI - правовые, организационные, технические и иные меры по

защите конфиденциальной информации, принимаемые ее обладателем на основании

закона.

Реестр опрелеления прав доступа к Конфиденциальной информации (далее - Реестр

прав досryпа) - внутренниЙ докуменТ Общества, закрепляющий перечень должностей и

ка,гегории Копфиденциальной информации. ресурсы информационной системы,

криптографические ключи, к которым работники Общества имеют доступ,

ресурс информациопной системы - именованный элемент системного, прикладного или

аппаратноI,о обеспечения функционирования информацион ной системы,

<<Кyки>> (cookies) - общеотраслевая технология, которую вправе использовать общество в

работе своего сайта, небольшой фрагмент даЕных, отправленный веб-сервером и

хранимый на компьютере- который использует Пользователь сайта, позво,ляющий

ОбществУ сохранятЬ персонzrльные настройки и предпочтения Пользователя сайта, а

также собирать неличную информацию о нём.

|.4. }{астоящее Положение вступает в силу с момента его утверждения приказом

руководителя Общес,гва.
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1.5. llастояцее Положение является обязательным для исполнения всеми работниками
Общества, имеIоIцими доступ к персонil,,lьЕым данным! и доводится до их сведения

персонально под IIодпись.

2. ОБРАБОТКА ПЕРСОНАЛЬНЫХДАННЫХ
2.1. В целях обеспечения прав и свобод человека и грaDкданина Обществом и его

представителями при обработке персональных данных должны соблюдаться следующие

общие требования:

2.1.1. Обработка персональных данных должна осуществляться на законной и

справедливой основе, исключительно в целях обеспечения соблюдения законов и иных

нормативных правовых актов, содействия выполнения договорных обязательств в

соответс1,вии с законо]Iательством РоссиЙской Федераtдии.

2.1.2. Обработка персональных данных должна ограничиваться достижением

конкретных. заранее определенных и законных целей. Не допускается обработка

персональных данвых, а также объединение баз данных, содержащих персональные

данЕые, обработка которых осуlцествJIяется в целях, не совместимых между собой,

2.1.3. Получение Обществом персональных данных может осуществляться как путем

представления их самим субъектом персонirльных данных, так и путем получения их из

иных источников, Всли персонzrльные данные возможно получить только у третьей

стороны. Til субъект персоЕаJlьнь]х данных должен быть уведомлен об этом заранее, и от

него должнО бьтть полl.чеrrО письменное согласие. ОбществО должно сообщить субъекту

персонапьных данных о целях, предполагаемых источниках и способах получения

персоНаЛЬныхДанных!аТакжеохарактерепоДЛежаЩихПоЛУЧениюперсоналЬНыхданных

и юридическое Последgl tsия отказа предоставить его персональные данные и (или) дать

согласие на их обработку, есJIи В соответствии с федеральным законом предоставление

персональных данных и (или) получение Обществом согласия на обработку персонi}льных

данных являются обязательными,

2.1.4. ОбцестВо не имееТ права получатЬ и обрабатывать персонацьные данные субъекта

персонalльных ланных о его политических! религиозных и иных убеждениях, о частной

жизни. В необходимых случаях данные о частной rкизни рабоrника или клиента

(информация о семейных, бытовых, личных отношениях) моryт быть получень] и

обработаны Обrцеством только с его письменного согласия-

2.1.5. общество не имеет право получать и обрабатывать персонalльные данные

субъектов персонаrlьных данных об их членстве в общественных объединениях или их

профсоюзноЙ деятельности, за исключением случаев, предусмотренных федеральными

закоIIами.

2.2. Использование персонаJlьных данных возможно только в соответствии с целями,

определившими их tlолучение.

2,з. Персональные данные субъекта персональных даItных не могут быть использованы

ВцеЛяхПричиненияиМУщесТВенноГоиМораЛЬногоВреДаГражданам'заТрУД{ения
реализации прав и свобод граждан Российской Федерации. Ограничение прав граждаIr

РоссийскоЙ Федерации на основе использования информации об их социальном

происхоr(дении, о расовой. национальной, язьтковой. религиозной и партийной

принадлежтlости запрещено действующим законодательством Российской Федерации,

2.4. При принятии решений, затрагивающич интересы субъекта персональных данных,

общество не имеет права основываться на персональных данных, полученных
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исключительно в результате их автоматизированной обработки без письменного согласия

субъекта персональных данных на такие действия.
2.5. fIри идентификации клиента или контрагента Общество может затребовать

ПреДЪяВЛенИяДокУМенТоВ.УдосТоВеряющихЛиЧносТЬиllоДТВержДающихПоляоМоЧия
прелставителя. При заключении договора, как и в ходе выполI{ения договора. Общество

может затребовать предоставле}Iие клиентом или контрагеIIтом иных документов.

со/tер}кащих информацию о нем.

2.6. После принятия решения о заклIочении договора или предоставления документов,

подТВержДаюЩихполноМочияПреДсТавиТеля'аТакжевПосЛеДсТВии!ВПроцессе

выполнения договора, к документам. содержащим персональные данные клиента или

ко!Iтрагента, так же будут относиться:

договорьт:
- прикiвы по основной дся]е.пьllосIи:
- сл} жL,бные зап иски:

- Другие локументы, где вклк)чение персонапьных данных клиента или контрагента

ttеобходимо согласно действующему законодательству.

2.7. Не допускается отвечать на вопросы, связанные с предоставлением персонаJlьных

данных по телефонl,или факсу, по э.lIектронной почте и иным Rидам связи.

2.8. Хранение персональных данных доля(но происходи,tь в порядке, искJlючаюlцем их

утрату или их HeItpaBoMepнoe использование.
' 2.9, Ilериод хранения и обработки персональных данных определяется в соответствии с

Федерtrльным законом от 27.07.2006 Ns 152-ФЗ кО персональных данных).

З. ОБРЛБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ В ЦЕЛЯХ ОСУЩЕСТВЛЕНИЯ
прЕдпринимА,tЕ,льскоЙ двятвльности, прЕдусмотрЕнноЙ

УСТАВОМ ОБЩЕСТВА
з.1. ОбцествО осуществляеТ обработкУ персональных даI]ных в целях осуществления

предпри нимательской деятельности, предусмотренной Уставом Обrцества. в том числе

предоставJlение займов в порядке, установленном Федеральным законом ко

потребительском кредите (заЙме)>.

з.2. Для цели осуществления предпринимательской деятельности Общество

обрабатывает персональные да}Iные у следующих категорий субъектов персональных

данных:
* клиентов -- физических лиц;

- представителей клиентов - юридических лиц;

- пользовате.ltей сайта.

з.з. Общество запрашивает у клиентов физических лиц следующие персонalльные

данные:
. фамилия, имя, отчество;
. год, месяц. дата и место рождения;
. алрес;
. паспор,гные данные;
.ДанныестрахоВоГосВидетеЛЬстВаГосУДарсТВенноГоПеЕсионногосТрахоВания

(СНИЛС);
. Данные свидетельства о постановк9 на уче,l,-ts яалоговом органе физического лица

(ИНН);
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. образование;

. N{есто работы или учебы;

. :]анимаемаядолжность;

. сведения о трудовом стаже;

. сВеДе}Iия о ДохоДах;

. семейное положение:

. ,геле4)он:

. адрес электронной почты.

з.4. Обrцество запрашивает у представителей клиентов - юридических лиц следующие

персонalльные ланные:
. фамилия, имя, отчество;
. паспортные даНные;
. телефон;

. адрес электронIIой почты.

. до]lЖПОСТЬ;

з.5. Обществtl запрашивает ) пользователеЙ сайта следуюпlие персонаJIьные данные:

. фамилия, имя, oTtIecTBo;

. адрес электроllной почты-

. телефон:

3.6. общество осупlествляет обработку персональных данных следующими способами:

двтоматизированная обработка персональных данных - обработка персонаJlьных

данных с помощью средств вычислительной техники.

- Обработка персональных данных без использования средств автоматизации

(неавтома,гизироваlлная) - обработка персонаJIьньтх данньтх. содержащихся в

информационtлой системе персональных данных либо извлеченных из такой

системы, считается осуtцествленной без использования средств автоматизации

(неавтоматизиРованной), если такие действия с персонаJIьными даннып{и, как

испоЛЬзоВание,Уточнение!распросТранение,УниЧТожениеперсон.lлЬныхДанныхВ

отношении каждого из субъектов персональных данных, осуществляются при

непооредственном участии человека.

- Смешанная обработка персональных данных - обработка персональных данных,

как с использованием средств автоматизации, так и без использования таких

средств.
Общество может использовать общеотраслевую технологию <куки> (cookies). В

любое время пользоватеJIь сайта может изменить параметры в настройках своего браузера

таким образом, чтобы браузер перестал сохранять все файлы cookie, а так же оповещаJi их

об отправке. В этом случае некоторые сервисы и функции саЙта могут перестать работать

или работать некорректно.

з.7. Обработка персонаJIьных данных начинается с момента поступления персональных

данвых в Общество и прекращается:

- в случае вьulвления неправомерных действий с персонalльными данными;

- в случае достижения цели обработки персональных данных;

в случае отзыва субъектом персонalльных данных согласия на обработку своих

персонfuIьных данных;

- в случае получения Обществом требования субъекта персонаJIьных данных о

прекращении обработки персонаJIьных данных;
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- в случае прекращения деятельности Общества.

З.8. Хранение персонаJIьных ланных осуществляется в Обществе:

- ts течение пяти лет с момента фактического прекращения отношений с

клиентом:

- не более 30 дней с даты лостижения цели их обработки в случае, если договор

ока:]ания усл) г не заключен:

- в сейфе на бумажных носителях и на электронных носителях с ограниченным

доступом;

- в электронном виде в информационной системе персонitльных данных сайта

Общества, а также в архивных копиях баз данных сайта Общества.

3.9. Уничтожение персональных данных осуществляется комиссией, назначаемой

приказоМ руководителя Общества. Лицо, ответственное за организацию обработки

персональных данных назначается председателем комиссии по уничтожению
персональных данных.
3.9.1. IIри наступлении любоr,о из событий, повлекших! необходимость уничтожения
персональных данных, в соответствии с законодательством Российской Федерации, лицо,

ответственное за организацию обработки персональных данных обязано:

- чве.цомить членов комиссии о дате начала работ по уничтожению персональных

данных;

- определить (назначить) время. место работы комиссии (время и место

) ничто)l(ения персональн ых данных):

- ус,гановить перечень, тип, наименование, регистрационные номера и другие

данные носителей, на которых находятся персона1lьные данные, подлежащие

униtlтожению (и/или материальные носители персональных данных);

- руководя работой членов комиссии, произвести уничтожение персональных

данных (и/или материаJIьных носителей персональных данных): документы,

подлежащие уничтожению. измельчаются в шредере. персональные данные

клиентов в электрOнном виде стираются с электронных носителей, либо физически

унич],ожаются сами материаJIьные носители, на которых хранится информация;

- в случае необходимости уведомить об уничтоrrtении персональных даннь]х

субъекта персональных данных и/или уполномоченньтй орган.

з.9.2. В целях подтверждения уничТожения персональных данных составляIотся

следующие докумснть]:
l) В случае если обработка персонaIльных данных осуществляется без использования

средств автоматизации - Акт об уничтожении персональных даннь]х.

2) В случае если обработка персональных данных осуществляется с использованием

средстВ автоматизациИ либо одновременно с использованием средств автоматизации и без

использования средств автоматизации - Дкт об уничтожении лерсонalльных данных, и

выгрузка из журнала регистрации событий в информационной системе персональных

данных (дапее - выгрузка из журнала).

2.1) Формы акта об уничтоrкении персональных данных и выгрузки из журнала

утверждаются лриказом руководителя Общества и содержат все обязательные сведения,

указанные в Приказе Федеральной службы по надзору в сфере связи, информационных

технологий и массовых коммуникаций от 28 октября 2022 г. ЛЪ l79 коб утверждении
Требований к IIолтверждению уничтожения персональных данных).
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2.2) Акт об уничтоrrtении персонаJIьных данных может быть составлен как на бумакном

носитеJIе. так и в электронном виде и подписан лицом (лицами), уничтожившими
персонzrльные ланные, собственноручной либо электронной подписью соответственно.

2.э) Акт об униttтожении персональных данных и выгрузка из журнаJIа хранятся

Обществом в течение З лет с момента уничто}кения персонirльных данных.

З. l 0. В Общество не осуществляет трансграничную передачу персонаJIьных данных-

з.l1. Обществом не обрабатываются биометрические персонzlльные данные и

специаJIытые категории персон,Lпьных данных" касающиеся расовой, национальной

приналлежности, политических взглядов, религиознь]х или философских убеждений,

сос l,ояния lдоровья- иl{тиvllой )I\изllи.

4. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ В ЦЕЛЯХ ЗАКЛЮЧЕНИЯ И
ИСПОЛНЕНИЯ ГРАЖДАНСКО-ПРАВОВЫХ ДОГОВОРОВ

4.I. Обrцество осуществляет обработку персональнь1х данньiх в целях заключения и

исполнения гражданско-правовых договоров с физическими, юридическим лицами,

индивилуальными предпринимателями и иными лицами. в связи с осуществлением

хозяйс,гвенной дея,гельности Общества.

данных:
контрагентов физических-пиц;

- прсдставителей контрагентов - юридических лиц.

4.2.1. Обrцество запрашивает у контрагентов - физических лиц следующие персонiLтьные

данные:
. фами,ltия, имя, отчество;
. гол, месяц, дата и место рождения;
. адрсс;
. пасtIортные данные;
.данныесТраХоВоГосВиДеТеЛЬсТВагосуДарсТвенноГоПенсионногосТрахования

(СНИЛС);
о ДаIIные свидетеJlьсlва о постановке на учет в наJIоговом органе физического лица

(ИНН);
. адрес электронной почть];

. телефон.
4.2.2. Общество запрашивает у представителей контрагентов - юридических лиц

следующие персонirльные ланные:
. фамилия. имlя, отчество;
. паспор,гные данные;
. rелефон:

. адрес электронной почты.

. доJIЖНОСТЬ

4.з. Общество осуtцествJIяеТ обработкУ персональных данных следующими способами:

- двтоматизированная обработка персонаJlьных данных - обработка персонаJIьных

данных с помощью средств вычислительной техники.

- Обработка ]IерсонаJIьных данньш без использования средств автоматизации

(неавтоплатизированная) - обработка персоIlаJiьных данных, содержащихся в

4-2. .Д,ля чели заключеtlия и исполнения Гражданско-правовых договоров Общество
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информационной системе персональных данных либо извлеаIенных из такой

системы. считается осуществленной без использования средств ав,Iоматизации

( rtеавтоматизированtlой), если такие действия с персональными данными, как

испоЛЬзоВание'уТоЧнение'распространение,УничТожениеПерсонаJIЬныхДанныхВ
отношении каждоI.() из субъектов персона[ьных данных, осуществляются при

непосредственном участии человека.

- Смеtпанная обработка персональных данных - обработка IIерсональных данных как

с испоJIьзоRанием срелств автоматизации, так и без использования таких средств.

4.4. Обработка персонrlльных данньlх начинается с момента поступления персональных

данных в Общество и прекраrцается:

- в случае выявлеItия FIеправомерных деЙствий с персональными данными;

-- в сJlучае достижения цели обработки персональных данных:

- в случае отзыва субъектом персонilльных даннь]х согласия на обработку своих

персональных данных:

- в случае получения Обществом заявления субъекта персональных данных о

прекраIцении обработки персональных данных;

- в случае прекращения деятельности Общества,

4.5, Хранение персонапьных данных осуществляется в Обществе:

- в течение пяти .JIет с момента фактического прекращения отношений с

кон,[рагентом;

не бо-цее З0 дней с даты достижения цели их обработки в случае, если договор с

контрагентом не был закllкlчен,

в сейфе на бумажных носителях и на электронных носителях с ограниченньтм

доступомl
, в электроНном виде в информациОнной системе персональных данных сайта

Общес,гва, а также В архивных копиях баз данных сайта Общества,

4.6- Унич,гоrкение Irерсонr}льных ланных контрагентов Общества осуществляется

комиссией. назначаемой приказом руководителя Общества, Лицо, ответственное за

организацию обработки персональных данных назначается председателем комиссии по

уничтожению tlерсональных данных.

4.6.1. При наступлении любого из событий, повлекших. необходимость уничтожения

персонrlльных данных контрагентов Общества, в соответствии с законодательством

Российской Федерации. лицо. ответстВенное за организацию обработки персоI{альных

данных обязано:

уведомить членов комиссии о дате начала работ по уцичтожению персональных

данных;
* определить (rIазначить) время, место работы комиссии (время и место

унич,гожения персоналыlых данных);

установить перечень- тип, наименование, регистрационные номера и другие

данные нооителей. на которых находятся персонаJiьЕые лzrнные, подлежащие

уничтожениЮ (и/или материапьные носители персонаJIьных данных);

- руководя работой членов комиссии, произвести уничтожение персонzrльных

данных (и/или материаJIьных носителей персонalльных данных): документы,

подJIежащие уничтожению, измельчаются в шредере. персонапьные данные

клисIIтов в электронIlом виде стираются с электронных носителей. либо физически

уничтожаIотся сами материальltые носители, на которых хранится информация;

9
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- в случае необходимости уведомить об уничтожении персональных данных
субъекта I]ерсонаJIьных данньж и/или уполномоченныЙ орган.

4.6.2- В целях подтверждения уничтожения персональных данных составляются

сJIедующие документы:
1) В случае если обработка персональных данных осуществляется без использования

сl]елств автоматизации - Акт об уничтожении персональных данных.
2) В случае если обработка персональных данных осуществляется с использованием

средств автоматизации либо одновременно с использованием средств автоматизации и без

использованиЯ средстВ автоматизациИ - Акт об уничтожении персональнь-lх данных, и

выгрузка из журнzrла регистрации событий в информационной системе персональных

дапных (дшlее - выгрузка из журнала).

2 4) Формьi акта об уничтожении персонirльных данных и выгрузки из журнала

утверждаются приказом руководителя Общества и содержат все обязательные сведения,

указанные в Приказе ФедеральноЙ службьт по надзору в сфере связи, информациояных

технологиЙ и массовых коммуrrикациЙ от 28 октября 2022 г. М l79 (Об утверждении
Треб<lваний к подтверждению уничтожения персонtlльных данных).
2 5) Акт об уничтожении персона-пь}Iых данных может быть составлен как на бумажном

носителе, так и в электронном виде и подписан лицом (лицами), уничтожившими
персонаqьные данные, собственноручной либо электронной подписью соответственно.

2.6) AKт об уничтожении персональных данных и выгрузка из журнала хранятся

Обпlеством в течение З лет с момента уничтожения персональных данных.

4.7. Обrцеотво не осуществляет трансграничrrую передачу персонаJIьных данных.

4.8. Обществом не обрабатываются биометрические персонzL,lьные данные и

специальные категориИ персональныХ данных, касающиеся расовой, национапьной

принадле}кности, политических взгJlядов, религиозных или философских убеждений,
состояt{ия здоровья. ин гимной жизни.

5. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ В ЦЕЛЯХ ОФОРМЛЕНИЯ
ТРУДОВЫХ ОТНОШЕНИЙ

5.1. Общество осуЩествляет обработкУ персонalльных данных в целях оформления

трудовых отношений; исполнение обязательств по трудовым договорам; ведение

кадрового делопроизводства; содействие работникам в обучении и продвижении по

службе; исполнение требований налогового законодательства в связи с исчислением и

уплатой нitлога Еа доходы физических лиц, пенсионного законодательства при

формированиИ и представлении персонифицированных данных о кarкдом получателе

доходов, учитываемых при начислении страховых взносов на обязательное пенсиоЕное

страхование и обеспечеЕие.

5.2. ,Щля тiели оформления трудовь]х отношений Общество обрабатьтвает персонаЛЬНЫе

даяные ч слелующих категорий оубъектов персональных данных:

- работни ков (в том числе уво.ленных);

- родственниковработника;
кандида loB на за\4ешение вакантных должностей.

5.2.1. Обпrество запрашивает у работников (в том числе уволенных) следующие

персонаJrьные данные:
. фамилия, имя. отчество;
. Год, месяц, дата и место рожДения;

l0
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. адрес регисl,рации tlo месту )Itительства (почтовый адрес);

. алрес фактического проживания (почтовый адрес фактического проживания);

. сеNfей Iloe поJlожение:

. IIасПорТные даЕные;

. СОЦИаЛЬНОСПОЛОЖеНИе;

. адрес .]JIектронной почты, телефон:

. данные свидетельства о заключении брака;

. данIIые свидеl,ельства о расторжении брака;

. данные свIIдетеJIьс гва о рождеНИИ детей:

. сведсния о стаже работы и о местах работы (город! название организации!

должнос,l,ь, сроки работы);
. свеления о наградах (поощрениях), почетных званиях;

.ДаriFIыесТрахоВоГосВиДеТслЬсТВаГосуДарсТВенноГоПенсионноГосТрахоВания
(СltИJlС);

. Данныс свидетельства о постановке на учет в наJ]оговом органе физического лица

(ИНН);
. ЛаННые tlОЛИСа МеДИЦИI{СКОГО СТРаХОВаНИЯ;

. сведениЯ об образовании. повышении кваJIификации. профессиональноЙ

перепо.r]готовки и местах обучения (город. образовательное учреждение, сроки

обучения, спеtIиальность, квалификация, профессия);

. сведения о наJIичии льгот и гарантий, предоставляемых в соответствии с

деЙсl,вуюш{им заколlOдательством ;

. сВеДеIIия о jlохоДахi

. ДаНI,IЫе .цокументов воинского учета для военнообязанных и лиц. подлежащих

призыву на воиI]скую службу;
. сведения о судимости.

5.2.2. Обцество запрашивает персональные данные родственников работника

исключитеJlьно в цеJlях заполнения личной карточки работника по унифицированной

форме в следующем объеме:

. фамилия. имя. о,гчество;

. ГоД. месяц. ДаТа рождения;

. стеIIень родства.
5.2.З. обцестВо запрапIивает канлидатоВ на замепIение вакантных должностей

слелуюLцие IIерсоI{а]Iьные данные:
. фами;rия, имя, отчество;
. l-оД, Месяц, Дата;
. адрес регистрации по месту жительства (почтовый адрес);

. адрес фактического проживания (почтовый адрес фактического ,]роживания);

. семейноеtlоJIожение;

. социапьноеположение;

. адрес электронной почты. телефон;

. сВедения о cl.a)Itc работы и о местах работы (город, нtввание организации,

дол)Itность. сроки работы);
. сведения о наградах (поощрениях). почетных званиях:

lI
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. сведепия об образоваIlии, повышении квалификации, профессиональной

переподготовки и местах обучения (город, образовательное учреждение, сроки

обучения, слециальность. квалификация, профессия).

. сВеДения о суДиМости.

5.З. Общество осуществляет обработку персональных данных следующими способами:

Автоматизированная Обработка персональных данных - обработка персональных

данных с помощью средств вычислительной техники.
, Обработка персонатrьных данных без использования средств автоматизации

(неавтоматизированная) - обработка персональных данных] содержащихся в

информационной системе персональных данньтх либо извлеченных из такой

сис,гемы. считается осуществленной без использования средств автоматизации

( неавтоматизированной), если такие действия с персонiшьными данными! как

исIlользование, уточнение. распространенИе. уничтожение персональных данных в

отношении каждого из субъектов персональных данных, осуществляются при

непосрелственном учаOтии человека.

- Смешанная обработка персональных данных - обработка персонalльных данных как

с использованием средс,l,в автоматизации, так и без использования таких средств.

13ариант 1: Обrцество не rринимает. Ее снимает и не хранит копии личных документов

рабо,гников.
вариант 2: при заключении трудовых договоров Обцество принимает, снимает и хранит

коп ll и личFь,х . toкy\4eH гUв рабо] ника.

5.4. Обработка персональных данных начинается с момента поступления персональных

данных в Общество и прекращается:

- в случае выявJIения неправомерных действий с персональными данными;

- в случае достижения цели обработки персональных данных;

в случае отзьва субъектом персональных данньж согласия на обработку своих

персонаrlьных данных;

- в случае получения Обществом требования субъекта персонаJIьных данных о

прекращении обработки персональных данных;

- в случае прекращения деятельности Общества.

5.5. Хранение персонаrrьных данных осуществляется в Обществе:

- в течение 50 лет после расторжения с работником трудового договора
(делопроизводство по которыМ закончено после 01 января 200з года) или в течение

75 лет после расторжениЯ с работникоМ трудового договора (лелопроизводство по

которым закончено до 01 января 2003 года);

пе бо:rее 30 дней с даты достижения цели обработки персональных данных

канлидатов на замещение вакантных должностей.

5.6. Уничтожение персональных данных работников общества осуществляется

комиссией, назначаемой приказом руководителя Общества. Лицо, ответственное за

организацию обработки персона[ьных данных нzвначается председателем комиссии по

уничтожению персональных данных.
5,6.1. При наступлении любого из событий, повлекших, необходимость уничтожения
лерсонzlлы{ых данных контрагентов Общества, в соответствии с законодательством

Российской Федерации. лицо, ответственное за организацию обработки персональньп

данных обязано:
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- уведоми,l,ь rIленов комиссии о дате начала работ по уничтожению персонаJIьных

данныхi
опрелелить (назначить) время, место работы комиссии (время и место

уничтожения персональных данных);

- установить перечень! тип] наименование, регистрационные номера и другие

данIJь]е носителей. IIа которых находятся персонatльные данные, подлежащие

уничтоженик) (и/или материальные носители персональных данных)i

- руководя работой членов комиссии, произвести уничтожение персонtLтьных

данных (и/или N,rатериzl.,lьных носителей персональных данных): документы,
по/lлежаlцие уничтоженик)j измельчаются в шредере, персональные данные
клиентов в эJIектронном виле сl,ираются с электронных носителей, либо физически

уничтоItаются сами материальные носители, на которых хранится информачия;

- в случае необходимост}t уведомить об уничтожении персональных данных
субъекта персональных данных и/или уполномочеFIный орган.

5.6.2. В целях подтверждения уничтожения персональных данных составляются

слсдующис документы:
1) В случае если обработка flерсонirльных данных осуществляется без использования

cpejlcтB автоматизаIIии - Акт об уничтожении персональных данных.
2) В случае если обработка персональных данных осуществляется с использованием

средств автоматизации либо одновременно с использованием средств автоматизации и без

использования средств автоматизации - Акт об уничтожении персонalльных данных. и

выгрузка из жypнzl,la регистрации собьттий в информационной системе персональных

данных (далее - выгрузка из журнала).

2.7) Формы aKTzr об уничтожении персональных данных и выгрузки из журнала

утверя(даIотся приказом руководителя Общества и содержат все обязательные сведения.

указанные в Приказе Федеральной службы по надзору в сфере связи, информационных
технологий и массовых коммуникаций от 28 октября 2022 г. J\! 179 кОб утверждении
Требований к полтверждению уничтожения персональных данных>.
2.8) Акт об уничтожении персональных данных может быть составлен как на бума)кном

носителе! тaK и в электронном виде и подписан лицом (лицами), уничто)Itившими
персонаtльные данные. собственноручной либо электронной подписью соответственно.

2.9) Акт об уничтожении персональных данных и выгрузка из журна,та хранятся

Обществом в течение 3 лет с момента уничтожения персональных даннь]х.

5.7. Общество не осуlцествляет трансграничную передачу персональных данных.
5.8. Обществом не обрабатываются биометрические персональные данные и

специаJIьные категории персональных данных, касающиеся расовой, национальной
принадлежности, политических взглядов, религиозных или философских убеждений,
сос]ояния ]д()рOвья. и нтимноЙ жи зн и.

6. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕТЬИМ ЛИЦОМ ПО
ПОРУЧЕНИЮ ОБЩЕСТВА

6.1. Общество tsправе поручить обработку персонаJIьных данных другому лицу с

согласия субъекта персональньп данных. если иное не предусмотрено федеральным
законом, на основании заключаемого с этим лицом договора, в том числе

государственI{ого или муниципаJIьного контракта, либо путем прйнятия

государственным органом или муниципаJIьным органом соответствующего акта.
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6-2. Лицо. осуществJlяющее обработку персонаrrьных данных по поручению Обцества,

обязано соблюлать принципы и правила обработки персонаJlьных данных,

предусмотренные Фелеральным законом от 27.07.2006 Nч l52-ФЗ кО персональных

ланных), соблюдать конфиденциальность персональных данных, принимать необходимые

меры. направленlлыс на обеспечеllие выполнения обязанностей. предусмотренных

Федеральным закоIlом от 7].01 .2006 N9 l52-ФЗ кО персональных данных).
6.3. В Itору.rениlт Обцества определяется перечень персональных данных! перечень

действий (операций) с персонаJIьIIыми данньтми. которые будут совершаться лиIlом,

осуществляющим обработку персонапьных данных, и цели их обработки, и

устанавливаются обязанltости :

о соб;tюдать конфиденциа_гrьность персонilльныхданных;
. Принимать меры, направJIенные на обеспечение выполнения обязаlrtltTсrей,

предусмотренных локаJIыlо-нормативными актами Общества:

. при сборе персональных данньIх в том числе посредством информационно-

телекоммуникащионной сети "Интернет", обеспечивать запись, систематизациюl

накопление. хранение. уточнение (обновление. изменение). извлечение

персOнfuIьных данных гражлан Российской Федерации с использованием баз

данных. находящихся на территории Российской Федерации;

. предоставлят,ь Обществу документы и информацию, подтверждающие принятие

мер и соблЮдение в целях исполнения поручения оператора требований
' обеспечивать безопасность персонаJlьных данных при их обработке, а также

дол}l0lы быть указаны требования к защите обрабатываемых персонrrльных данных

в соответствии с Федеральным законом от 2] ,07 .2006 Л9 l52-ФЗ кО персональных

дантIых):
. уведомлять Обцество в случае установления факта неправомерной или с.lrучайной

передачи (предоставления, распространения. доступа) персона,rьных данных,

повлекrпей нарушение лрав субъектов персональных данных.

6.4. Лицо. осуцествляlощее обработку персонalльных ланных по поручению Обцества,

не обязано получа'rь согласие субъекта персонаJIьных данных на обработку его

персонаJIьных данных.
6.5. В случае, если Общество поручает обработку персональных данI{ых другому лицу,

о1ветс1венносТь переД субъектоМ IIерсональных данных за действия указанного "r]ица

несе,г Обпlество. Лицо, осуществляющее обработку персонalльных данных по поручению

Общесr,ва. несет oTBsTcTBeHHocTb перед Обrцеством.

7. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ, РАЗРЕШЕННЬЖ СУБЪЕКТОМ
ПЕРСОНАЛЬНЫХ ДАННЫХ ДЛЯ РАСПРОСТРАНЕНИЯ

7.1. Согласие на обработку персональных данных, разрешенных субъектом

11ерсональных ланItых для раслространения, оформляется отдельно от иных согласий

субъекта персонzrльных данных на обработку его персональных ланных.
1.2. Обlцество обеспе.lивает субъекту персональных данных возможЕость определить

перечеIlЬ псрсональных данных пО калсдой Karel ории персональных данных. указанной в

согJIасии на обработку персональных данных. разрешеннь]х субъектом персональнь]х

ланных для распрос,гранения.
7.З. В согласии на обработку персональных даtIных. разрешенных субъектом

персональных даяных дJIя распространения, субъект персональных данных вправе
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установить запреты на передачу (кроме предоставления доступа) этих персонмьных

данных Обществом неограниченному кругу лиц, а также запреты на обработку или

условия обработки (кроме получения достула) этих лерсонаJlьных данных

пеограниченным кругом лиц.

].4. Установлеrтньте субъектом персонаJIьных данньж запреты на передачу (кроме

предоставления доступа). а также на обработку или условия обработки (кроме получения

доступа) ]tерсональнь]х данных. разрешенных сl,бъектом персональных данных для

распространения, не распространяются на случаи обработки персональных данных в

государственных. общественных и иных публичных интересах, определенных

законодательством Российской Федерации.

7.5. Молчание или бездействие субъекта персональных данных ни при каких

обстоятельствах нс может считаться согласием на обработку персонzlльных данных,

разрешенных субъектом персональных данных для распространения.
7.6. Обrцесr,во в срок не позднее трех рабочих дней с момента получения

соответствующего согласия субъекта персонаJlьных данных публикует информацию об

условиях обработки и о наJIичии запретов и условий на обработку неограниченным

кругом llиц персонаJIьных данных. разрешенных субъектом персонzrльных данных дJuI

распрос,гранения.
'7.7. Обцество в любое время по требованию субъекта персональных данных

прекращает передачу (распространение, предоставление, доступ) персонаltьных данных,

разреIпенных субъекr,ом персональных данных для распростраFIения.

7.8. ,Щействие согласия субъекта персонzrльных данных на обработку персональных

данныхJ разрешенных 
субъектом персональных данных для распространения,

прекращается с момента поступления Обществу требования. указанного п. 7.7 настоящего

Положения.

8. ЗАЩИТАПЕРСОНАЛЬНЫХДАННЬЖ
8.1. Обlцеством определено, что на информацию, содержащую персонirльные данные,

распространяется режим конфиделrциапьности.

8,2. Организация работы по заците Конфиденциальной информации. в том числе

персонаJlылых данных.
8.2,1. Безопасность персоналЬных данных при их использовании и обработке в Обществе

обеспе.тивается с помопlью системы защиты Конфиденциапьной информачии,

разработанной самим Обrцеством (да,тее - система защитьт).

При разработке системы защиты учитывалась обязанность Общества обеспечивать защиту

персональных данных от нелравомерного или случайного доступа к нимJ уничтожения,

изменения, блокирования, копирования, предоставления, распространения персональных

данных, а также от иных неправомерных действий в отношении персональных данных, в

том числе принимать меры, установленные статьей 19 Федерального закона от 21.07.2006

года ЛЬ152-ФЗ <О персональных данных).
8.2.2. Система заIциты реаJIизуется путем проведения нескольких взаимосвязанных

процессов. К ним относя rся:

- оIrределение актуzulьных угроз безопасности l1ерсонilльных данных.
Порядок определения актумьных угроз безопасности персональных

данных, и ответственный за проведение процедуры определения актуальных угроз
безопасности, определяется приказом руководителя Общества. Результатом
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проведеIIия процедуры опредеJIения актуzlльньlх угроз безопасности персональных

дан}lых, является составление акта определения актуальных угроз безопасности;

_ orteНke вреда, который может быть причинен субъектам персонalльных данных в

с.rтучае нарушения ФедераJIьного закона о"г 27 июля 2006 г. Л! 152-ФЗ ко
персонаJIьных данных);

- определение необходимых правовых. организационных и технических мер по

обеспечению безоrtасности персональных данных, при их обработке в

информационных системах. исполнение которых обеспечивает необходимьтй

уровень защищеtIнос],и;

Необходимый ypoBerrb защиlценности персональных даннь]х при обработке

в инdlормационных системах определяется Обществом при выявлении актуальных

угроз безtrпасности с учетом результатов проведенной оценки вреда, который

може,г быть 11ричинен субъектам персональных данных и фиксируется в акте

опреjlеJIе}Iия ак,гуальных угроз безопасности;

наj{лежащее применение определенных правовых- организациоЕных и технических

мер по обеспечению безопасности персональных данных при их обработке в

информационных систеNIах. а также применение прошедших в установленном

порядке процедурУ оценки соотве1,ствия средств зациты персонzrльньтх данных;

проведеlrие оценки эффективности принимаемых мер по обеспечению

безопасности персонацьных данных с установленной в настоящем Положении

лериодичностью;

- обеспечение контроля надлежащей реализации мер по обеспечению безопасности

персонаJlьIlых данных_

8.2.3. Порялок оценки врела, который может быть причинен субъектам персонa}льных

данных в случае нарушения Фелерапьного закона от 27 июля 2006 г. Nq l52-ФЗ (о
персонaцьных данных) (далее в подпункте вред, оценка вреда).

1) Оценка вреда осуlцествляется ответственным за организацию обработки

пOрсонпльных 21анrIых либо комиссией, образуемой оператором.

2) Обшество для целей оценки вреда определяет одну из следующих степеней вреда:

высокую, средIlюю иJrлr низкуюл в зависимости от критериев, установленных в Приказе

Федеральной слуяtбы по надзору в сфере связи, информационньтх технологий и массовых

коммуникаций от 27 октября 2022 г. Jф l78 (об утверждении Требований к оценке вреда,

который может быть приqинен субъектам персональных данных в случае нарушения

ФедеральногО заксlна <<О персонilльныХ данньш) (далее В подпункте - Требования).

IIри этом в случае, если по итогам проведенной оценки вреда установлено, что в

рамках деятелылости по обработке персональных данных субъекту персонаJIьных данных

могут быть llричинены различные степени вредаJ поллежит применению более высокая

степень врела.

з) l'езу:tьтаты оценки вреда оформляются актом оценки вреда. форма которого

утверждается прикaвом руководителя и содер}кит все обязательные сведения. указанные в

Трсбованиях.
4) Акт оllенки вреда может быть сtlставлен как на булtажном носителе. так и в

электронном виде и подписан лицом (лицами). проводившими оценку вреда.

собственнору,rной либо электронной подписью соответственно.

8.2.4. В це-цях обеспечения функциtlнирования системы заlIIиты руководитель выполняет

следуtощие фупкции:
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- организация разработки проектов и утверждение внутренних документов Обцества
по вопросам обеспечения режима конфиденциальности! оtIределения режима
тTорядка обращения с fiерсонаJIьными данными с привлечением иных работников
обtl(ест,ва;

организация взаимодействия с органами государственной власти,

правоохрани,гельными и надзорными органами по вопросам обеспечения и

соблюдения режима конфиденциальности;

у,I,верх(дение Реестра прав доступа! в том числе лри внесении изменеFrий и

доrlолrlений;

рассмотрение вопроса о передаче персональных данных третьим лицам;
* определение 1ребований к техническому оснащению помещений, в которых

осуществляется работа с персонаJIьными данными ;

- осушес] вление kolI гроля за обеспечением ре)кима безопасности помешений:

принятие решений о необхолимости проведения обучений дJш работников
общества:

- проведение плановых и внезапнь]х проверок на предмет соблюдения режима
конd)иденциа,rlьности в Общес,гве работниками Обществаi

принятие решений о необходимости отстранения от работы с конфиденциаr]ьной

инd)ормаltии работников Общества, нарушак,щих режим конфиденциаllьности в

Обпtес,гве;

- рассN{отрение иных вопросов обеспечения и соблюдения режима
коtl(lилсl t llиальнос ги.

8.2.5. Заutите подлежат все персонzLпьные данные. определенные в разделе 2 настоящего

Положения. в том числе:

- lIерсональные данные субъекта, содержащиеся в копиях документов;

- лерсональные данные субъекта, содержащиеся в документах, созданных

Обществомi

- l]ерсона[ьные данные субъекта. занесенные в учетные формьт;

- записиj со/lержащие персональные данные субъекта;

- персональные данIlые субъекта, содержащиеся на электронных носителях;

- персонаJылые данные субъекта, обрабатываемые в информационных системах

персопarльных данных:
IIерсонaшьные да}тные субъекта. разрешенные субъектом для расtIространения.

8.3. Правовые меры защиты персональных данных.
8.3.1. К правовым мерам защиты персонапьных даннь]х относится:

l) Разработка и у,I,верItдение локальных нормативнь]х актов Общества: Политики в

оплоluении обработки и защиты персональнь]х данных, Полояtения о защите

персональных данных, иных докумептов, которыми регламентируется порядок

организации системы защиты в Обществе (далее Регламентирующие документы).
2) Обязаl1ность Общества осуществлять мониторинг действующего закоI{одательСтва.

8.3.2. Регламеrlтируюtцие документы разрабатываются самим Обществом или с

привлечением третьих лиц и утверждаются руководителем Общества.

8.З.3. Регламентирующие документы должны пересматриваться Еа предмет их
актуzrльности и необходимости внесения изменений не реже одного раза в год, а также:
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rащите ипформации. в том числе законодательства о персональных данных;
в случае установления фактов несанкционированного доступа к персональнь.lм

данIlым, грубого нарушения работниками Общества режима конфиденциальности,

разглашения и утечки йнформации, содержащей персональные данные;

- на основании заклк)чения, сформироваrIного по результатам проведе]]ия очередной
оценки достаточности принятых мер по защите персональньlх данных.

8.4. Организационные меры защиты персонaLльных данных.
8.4.1. К организационным мерам защиты персональных данных относятся:

8.4.1.1. Опре.целение правил доступа к информации, содержащей персональные

дан н ые.

8.4.1.2. К работе с информацией, содержащей персонаJ]ьные данные, могут быть
допущены работники Общества при одновременном выполнении следующих условий:

- должIJость работника указана в Реестре лрав доступа;

- работник ознакомлен под подпись с Реестром прав досryпа и настоящим
Ilололсеrrием;

- работником Общества подписано Обязательство о нерaвглашении
конфиденциальноЙ информации.

8.4.1.3. Приказом руководителя Общества с целью определения перечня лиц, доступ
которых к иrrформации, содержащей персон!rльные данные, необходим для выполнения

ими своих лолжностItых обязанностей, и определения необходимого объема информации,
содержащей персоltаJlьtlые данные, с которым вправе работать каждый из таких

работников, утверя(дается Реестр прав доступа.
l) При утвержлеяии Реестра прав доступа Общество руководствуется правилом о

том. что доступ к персональным даннь]м должен предоставляться только тем лицам.
которым персональные данные необходимы для выполнения возложенных на них

доJl)fiносl,ных обязан]Iостей и только в том объеме (к той ее части), который необходим

для выполнения определенных функций.
2) Ресстр прав доступа Общества содержит следующую информацию:

- должттости работникоts Общества, допущенных к работе с информацией,

содержащей персонzrльные данные;

- категории информации, к которым работники имеют доступ;

- ресурсы информационной системы, к которым работники имеют доступ;

- Криптографические клIочи. к которым работники имеют доступ.
3) Реестр прав доступа подлежит обязательному пересмотру не реже одного раза в
год, атакже в случае:

изменения штатного расписания Общества;

изменения функционала определенной доляtности;
изменения перечня ресурсов информационной системы;

- приобретения иJIи уничтожения Криптографических ключей.

4) Правом предоставления. ограничения, прекращения доступа ко всей информации,

содержащей персональные данные. создаваемой, хранимой и обрабатываемой в Обществе,

включrur информацию, полученную от третьих лиц- обладает руководитель Общества.

8.4.1.4. flo начаtа работы с персон,L,lьными данЕыми работник должен подписать
Обязательство о неразглашении конфиденциальной информации.
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Обязатеlrьство о неразглашении конфиленчиальной информации, подписанное

работникопt Общества, приобшцается к личному делу работника.
8.4.1.5. Опрсделение обязанностей лля работников Обпtества при рабоге с

персональными данными. Работник Общества, допущенный к работе с информачией,

содеря(ащей персот{alльвые данные. обязан:

знать и выполнять требования настоящего Полоrкения, иных внутренних

документов tIo за[lите информации;

соб;подать ограIJичения, установленные Реестром прав доступа: работать только с

те]\,Iи сведеIIиями и использовать только те ресурсы информационной системы.

которые определены Реестром прав доступа;

- соб;rюлать лорядок работы и меры по заU(ите ставших ему известными сведений

конфиденциаt.tьноr,о характсра;

- соблкlлать правила работы с носителями информации. содержашей персонаJIьные

даllныс. порядоких уче]а и \ранения. обеспечиваlь в процессе работы coxpaHHocrb

сведений, содержащихся в них от посторонних лиц;

tlезамедли,гелыIo ts iIисьменной форме, информировать руководителя Общества о

попытках несанкционированного доступа к информационным ресурсам и

сведениям. содержащим lIерсоI{альные данные. о попытках подкупа' угроз,

шантажа другими Jlицами с целью получения доступа к указанной информации;

- давать письменные объяснения о допущенных личных нарушениях установленного
порядка работы, учеl,а и хранения документов! содержащих персонапьные данные,

и маulинных съемнь]х носителей информации, а также о фактах их утраты,
пере2Iачи другим,rIицам.

8.4.1.6. Определение оIраrIичениЙ для работников Общества при работе с

персоl lа_пьными JtaIIII ым и.

работнику. лопущенному к работе с информачией. содерrкащей персональные

ланные, запрецается:

- передавать свеlI,ения конфиденциального характера и документы (в уствой форме,
по телефону, tta бумажных и машинных носителях. в электронной виде и т.д.)

другим лицам:

- использовать информацию, содержащую персональные данные. в открытой

переписке. статьях и выступлениях. а также в личных интересах;

- передаватЬ по незащищенНым техническИм KaHыIaM связи, В том числе сообщать

(обсужлат,ь) по телефону сведения, содержащие персонаJIьные данные;

- снимать копии с документов, содержащих лерсонапьные данные, или производить

выписки из них:

копировать документы Обrцества, содержащие персонаltьные данные, и хранить их

на машивных съемных носителях информации, а также использовать рaвличные
технические срелсl,ва. способные накапливать и хранить информаuию в

электронноN,I виде (dloTo, видео И звукозаписываюЩую аппаратуру, сотовые

теле{lоны и 'г.lт.). за исключением случаев, описанных в настоящем Полоrкении;

- выполнять работы с материаJIьными и машинными носителями, содержащими

персональЕые данные, вне служебных помещений (помецений, где размещены
подразl:lеления Общества);

* выносить из служебных поплещений документы и машинные носители с

информацией, содержащей персональные дан н ые.
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8,4.2. tlазначеI{ие лица, отвеT,с,гвеIlного за информационную безопасность.

Приказом руководителя Общества назначается лицо, ответственное за

информационную безопасность. В число его обязанностей входят:

- организацLlя IIpollecca реrшизации норм. установленных настоящим Положением, в

том чис"Iе обеспечение работы системы защиты информации, содержащей

персонапьные данные;

- обеспечение применения в Обществе определенньж мер защиты информации,

содерrкащей персональные данньте;

l<oнTpoJlb за собrrюдением работtrиками Общества требований настоящего

положеtrия:

- проведение обучений для работников Общества в целях ознакомления с

требованиями настоящего I[оложения;

сбор и ана]lиз ста,гистических данных об Актуальных угрозах безоtlасности,

харак,tерных дJrя Общества;

- Rнесение предложений руководителю Общества о необходимости проведения

оценки достаточности принять]х мер по защите информации. содержащей

персональные данные. предложений по внесению изменений во внутренние

документы Общества, регламентирующие деятельность Общества по защите

информации. содержащей персональные данные. предложений по иным вопросам!

свя:]анIlым с дея],9JIьIIостью Общества по заrците информации, содержащей

персональныс ланные_

8.4.3. Определение порядка передачи персонаJIьных данных.

l) Информация, содержащая персона,]lьные данные, может быть передана третьим

ЛицаМПописЬменноМузапросуТреТЬегоЛицаиТоЛЬкосписЬМенноГоразреIПения

руководителя Общества. при условии соблюдения требований действующего

законодатеJIьства:

- по требованию органов государственной власти и местного самоуправления,

государсl,венных! надзорных и контролирующих органов, а также участников

Общества в соответствии с действующим законодательством;

- работt,tикам Обцества в соответствии с учредительным документом Общества;

- Другим физическим и юридическим лицам на основании гражданско-правовых

договоров. заключенных между ними и Обществом, при условии наJIичия в этих

договорах обязательств по соблюдению режима конфиленциальности в отношении

информачии. ответственности за разглашение этой информации или заключения с

нимlt отдельного llоговора о конфиденциалыrости.

2) При передаче персонaшьных дант{ых Общество должно соблюдать следующие

требования:

- не сообщать персонzrльные данные третьей стороне без письменного согласия

субъекта персональных данных за исключением случаев, когда это необходимо в

целях lIредупреждения уIрозы жизни и здоровью субъекта персонаJIьIIых данных, а

также в случаях. установленных законодательством Российской Федерации;

- предупредить лиц, получающих персонаqьные ланные. о том. что эти данные могут

быть использованы лишь в цслях, для которых они получены, и требовать от этих

лиц по.lIтвержления ,гого, tll,o это правило соблюдено;

- передавать персонilльные ланные работника представителям работников в порядке,

установленном Тру,ltовым кодексом Российской Федерации, и ограничивать эту
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информацию только теми персонaльными данными работника, которые

необхолимы для выполнепия указанными лредставителями их функций;
8.4.4. Обеспечение сохраннос,ги носителей информации.

8.4.4.1. Режим сохранности материаrrьных носителей информации.

l) !оступ к материальньтм носителям информации, содержащей IIерсональные

да}Iные, имеют только те работники Общества. которым такая информация необходима

для выполнсн ия JtoJlжHocl l l ых обязан llостей,

2) !оступ к ]\{атериiлльным носителям информации. содертсащей персональные

данные, посторонним лицам запрещен.

з) Рабочие места работников размещаются таким образом, чтобы исключить

возможность обозрения находящихся на столе документов, а также мониторов

компьютероR IIос,Iоронними лиliами.

4) Материальные носители, содержащие персональные данные должны храниться в

специа[ьЕых сейфах или запирающихся металлических шкафах.

5) Ilерсона;tьные данные, обработка, которых осуществляется в различных целях,

хранятся разделыло.
8.4.4.2. Режим сохранности машинных носителей информации.

1) Учет MarrrlTHHbTx носителей информации осуIцествляется лицом! ответственным за

информационную безопасность! путем ведения журнала учета машинньтх носителей

информации. В rкурнале учета машинных носителей ипформации каждый маtпинный

носитель информации Обцества закрепляется за ответстве}Iным работником, который не

вправе перелавать закрепленный за ним машинный носитель информации третьим лицам.

2) Запрещаеr,ся копирование файлов с информацией. содержащей персонаJIьные

ланные, и хранение их на жестких .цисках рабочих станций (компьютеров, ноутбуков),

съемных маIIIинных носителях информации, других устройствах, способных накапливать

и хранить информацию в электропtlом виде! за исключением случаев. описанных в

настояlцем llолtrrкении.
з) обrцество приобретает съемные машинные носители информачии, способные

накапливатЬ и хранитЬ информацию, дJlя использования работниками Общества в рабочих
целях. Такие мапIинные носитеJIи должны проверяться на наличие вирусов и вредоносных

программ rra реryлярной основе.

8.4.5. Установ-цение режима использования Криптографических ключей.

8.4-5- l - общество осуществляет учет Криптографических ключей путем

закреItления права их использования за определеннь]м должностным лицом в Реестре прав

доступа. При э,гом каждый Криптографический ключ используется только руководителем
Обпtества или работником! должность которого определена в Реестре прав доступа.

8.4.5.2. Передача Криптографи ческих ключей, в случае если Криптографичеокий

кJlюч размеIцелl на материальном }iосителе, не допустима_
8.4.5,з. Криптоt рафические ключи должны ислользоваться Обществом в

соответствии с техническои документациеи.
8.4.6. Установление режима обеспечения безопасности помещений.

8 4 6.1. I} целях исключения возможности неконтролируемого проникновения или

пребывания в помещениях. в которых обрабатывается и(иJIи) хранится информация,

содержащая персональные J{анные, посторонних лиц Общества устанавливает режим
обеспечеllия безопаснtrсти .lr их поvещений.
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8.4.6-2- Требования к ломеш(ениям в которых обрабатывается и(или) хранится

информация, содержапlая персонiL[ьные даI{ные, а также правила доступа к таким

помепlениям устаIIавли ваются в локаJIьном цормативном акте по обеспечению

безоttасности помещений, которое утверждается руководителем.
8.4.7. Обнаружение фактов несаfiкционированного доступа к персональным данным, а

также draKToB нарупIения работниками режима конфидеЕциальности и принятие мер.

8-4.7.1 . Обцес,гво принимает меры по обнаруженикr фактов несанкционированного

доступа путем:

- установления обязанности работников сообщать о фактах, свидетельствующих о

IIесанкционированном доступе к информации, содержащей персональные данные,

ts том чисJtе о фактах несанкционироваltного проникновения в помещения, в

которых обрабатывается и(или) хранится информация. солержащаJI персонаJIьные

jIанные;

- применепия технических средств обнаружения фактов несанкционированного

доступа в и н форN{ационнук) систему.

8.4.7 -2. Каждый факт несанкционированного доступа фиксируется лицом,

о,гветствеI{ным за информационнуIо безопасность, в оtIределенном им порядке.

8.4.7.з. По всем фактам наруulений работниками режима конфиденциальности

должны быть проведены расследования, в ходе которых определен круг лиц, виновных в

этих нарушениях и причастных к ним, а также причины и },словия. с пособствовавшие

соверIшению даIIных нарушений. К проведению расследования привлекается лицо,

ответственное за информа;Iионную безопасность.

8.4.7.1. 11o калtдому факту несанкционированного доступа к персонаJIьным данным.

а также факту нарушения работIIиками рея(има конфиденциальности проводится ан.Lпиз

причин и условий, совершению указанных фактов. по результатам которого составляется

зак"цк)чение. содержащее дополнитсльные меры по защите персональных данных, а также

плаIi по реапизаt(ии даIrных мер. включающий сроки их реаJIизации и ответственных лиц,

8.4.7.5. В случае установления факта неправомерной или случайной передачи

(предоставления. распространения, доступа) персональных данных, повлекшей нарушение

прав субъекrов персональных данных! с момента выявления такого инцидента самим

Обществом или уполномоченным органом по защите прав субъектов персонaшьных

даннь]х или иным заинтересованI{ым лицом, Общество уведомляет уполномоченный
орган rIo защиl,е прав субъектов персональньп данных:

в тсчеllие 24 (двадцати четырех) часов о произошедшем инциденте. о

IIредполагаемых причинах. повлекших нарушение прав субъектов персонацьных

ланных. и предпо-пагаемом вреде, нанесенном правам субъектов персональных

даIJЕых, о принятых мерах по устранению последствий соответствующего

инцидента, а так (е предоставляет сведения о предстzвителе Общества,

уполномоченном на взаимодействие с уIlоJlномоченным органом по защите прав

субъектов ltерсональных данных, по вопросам. связанным с выявленным

инцидентом;

- в течение семидесяти двух часов о результатах внутреннего расследования
выявленного инцидента, а также предоставляет сведения о лицах, действия

которых стаJIи причиной выявленного инцидента (при наличии).

Уведомление направJяется одним из следующих способов:

?-2



П oll оэtсеl t tte о з ut4u," 
" "|;b";"",,э:::i;,;: ь

- на бумажном носиl^еле по адресу Федеральной службы по надзору в сфере связи,

информационных технологиЙ и массовых коммуникациЙ;

- в форме электронного документа посредством заполнения специа[изированноЙ

формы, размещенной на Портале персона!,lьньiх данных Федеральной службы по

налзору в сфере связи, информационных технологий и массовых коммуникаций в

информационно-телекЬммуникационной сети <Интернет)! после прохождениJI

процедуры идентификации и аутентификации посредством федерапьной
государственной информаIlионной системы (Единая система идентификации и

аутентификации в инфраструктуре, обеспечиваюIцеЙ информационно-

технологиl]еское взаимодействие информационных систем! используемьж для

прелоставления государственных и муниципаJIьных услуг в электронной форме> и

подписывается электроннай подписькr в соответствии с Федеральным законом от 6

апреля 20l1 г. М 63-ФЗ кОб электронной подписи>.

8.5. Техни.lеские меры по защите персональных данных:
8,5.1. Приобретение и установка антивирусного программного обеспечения.

Обязательным условием для приобретения антивирусного программного обеспечения

является налиаIие лицензии. Антивирусное программное обеспечение долх(но регулярно
обновляться в соответствии с последней версией. Антивирусное программное

обеспечение устанавливается на все rrерсонzlльные компьютеры информачионной системы

обurесr,ва.

8.5.2. Создание учетнь]х записей для работников Общества. Каждому пользователю

информационной системы Общества, работающему с информацией, содержащей

персонirльные данные. присваиваются личнfuI учетная запись. для входа в которую

устапавливается пароль. ГIароль д.llя входа в учетную запись не может совпадать с

паролем для входа в уче,l,ные записи иных работников Общества. Пароль для входа в

учетную запись не может передаваться третьим лицам, за исключением случаев,

установленных настоящим Положением.

8.5.З. Установление режима защиты сетевого взаимодействия. обмен данными N{ежду

эJlементамИ информационНой системЫ Общества и другими комльютерами (рабочими

станциями, серверами) должен быть организован через защищенные соединения,

организованные с использованием протоколов lPSec с проверкой подлинности и

шифрованием IР-пакетов.

8.5.4. Осуществление Резервного копирования информации, содержащей персональные

данные.
8.5.5. Ограничение доступа к Информационно-коммуникационной сети Интернет,

8.5.6. Пользовате;rям информациоtrной системьт Общества (учетным записям

пользователей), работающим с информацией, содержащей персонаJIьные данныеJ может

быть ограничен доступ к сети Интернет и средствам электронной почты.

8,5,7. ТТрименение технических средств, обеспечивающих восстановление

модифицированной или уничтоженной вследствие несанкционированного доступа
информации, содержащей персональные данные.
8.6. Проведение оценки эффективности принятых мер по защите информаrдии,

содержащей персонаJlьные данные.
8.6.1. Оценка эффективности принятьiх мер по защите информации, содержащей

tIерсональные данные, Mo)IteT проводиться Обществом самостоятельно или с

привлечением сторонней организации.
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8.6.2. Оценка эффективнtlсти принятых мер по защите информации, содержащей

персональные даtltlые. проводится по рез)льlаlам впутренней проверки. проводимой

llицом, ответственныNl за ипформационную безопасность.

8.6.З. Приказом руковолиl,еля утверждаются периодичность проведения проверок (но не

реже одноIо раза в год), сроки провсдения плановых проверок! а также их содержание.

8.6.4. По рез)льта,lаv проведеllия проверок сосrавляется письvенный отчет- коlорый

должен содержать:

- сведения обо всех фактах
со7.1ерлtащей персонаlIьные

конфиденциаrьности;

несанкционированного доступа к информации,

данЕые, нарушения работниками режима

- предJlожения по внесению изменений в систему защиты информации, содержащей

персонarльные данные, и представляет руковолителю Обпtества заключение о

проведении оценки достаточности принятых мер по защите информации,

солержаrrlей персоналыlые ланные.
8.6.5. В случае поjtтверждения l'Iедостаточности принятых мер по защите информации.

содер}кащей l1ерсоналыrые данные, руководитель Общества принимает решение о

FIеобходимости применения дополнительных мер по изменению сисl,емы защиты

информации. солержащей Ilерсональные данные! в целях приведения ее к достаточному

уровню.
8.7. Контроль за соблюдением работниками Общества требований, предъявляемых к

ним и установJIенньтх настоящим Положением, осуществляется лицом, ответственным за

информационную безопасность.

9. ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТА 11ЕРСОНАЛЬНЫХ ДАННЫХ
9.1. В ilелях защиты персональных данных, хранящихся у Обществц субъект

персональных данных имеет право на:

,гребовать от Общества уточнения его персонzlльньтх данных. их блокирования или

унич],ожения в случае. если персонаJIьпые данные являются неполными,

устаревпIими. неточными" незаконно полученными или не являтотся

необходимыми для заявленной цели обработки. а также принимать

предусмотренные законом меры по защите своих прав;

- требовать t]еречень своих персональных данных, обрабатываемых Обществом и

информаIIи}о об источнике их получения;

- получать информачиrо о сроках обработки своих персонаJIьных данных! в том

числе о сроках их хранения:

- требовать извещения всех лиц. которым ранее были сообщены неверные или

непоJtные его персональные данные, обо всех произведенных в них исключениях,

исправлеIlиях или дополнениях.
9.2. .Щля реапизации выuIеуказанI{ых прав субъект персонаJIьных данных, может в

порядке, установлеFIном ст,. l4 Закона о персональных данных. обратиться в общество с

соответствующим запросом. !,ля выполгтения таких запросов представитель Общества

устанавливает личность субъекта персональных данных и при необходимости

запраUIи вает дополнительную информацию.

9.З. Если субъект персональных данных считает, что Общество осуществляет

обработку его персональных данных с нарушением требований законодательства о

персональных ланных или иным образом нарушает его права и свободы, субъект
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персональных данных вправе обжаловаtь действия или бездействие Общества в порядке,

предусмотренном законодательством Российской Федерации.

9.4. В целях обеспе.tеIIия достоверности персональных данных субъект персонмьных

данных обязан при заключении договора предоставить Обществу полные и достоверные

данные о себе.

10. ПРАВА И ОБЯЗАННОСТИ ОБЩЕСТВА КАК ОПЕРАТОРА ПЕРСОНАЛЬНЫХ
дАнных

l0,1. обпrество в соответствии с Законом о аерсональных данных в том числе! но не

исключитсльно, исполняет следующие обязанности :

lIреJ(оставляе,|, субъекту персонаrтьных данных или его представителю по их

просьбе информацию, предусмотренную Закоrrом о персонаJIьных данных, в том

числе о FIаJIичии персонirльных данньтх, относяLцихся к соответствующему

субъекту персональных данных, а также предоставляет возможность ознакомления

с этими персональными данными;

- в случае отказа в предоставлении информачии о наличии Персона!'lьных данных о

сооTветствующем субъекте персональных данных или персонаъных данных

субъектУ персона[ьных Данных илИ его представителю при их обращении либо при

получении запроса субъекта персональных данных или его предстzrвителя дает в

письменной форме мотивированный ответ, содержащий ссылку на положение

' федерального закона, являющееся основанием для такого отказа;

разъясняеТ субъекту персонaLlьных данных юридические последствия откzLза

предоставить его IIерсонalльные данные и (или) дать согласие на их обработку, если

в соответствии с федераrьным законом предоставление персональных данных и

(или) получение Обществом согласия на обработку персональных данных

являются обязательными;

- в случае получения персональных данных не от субъекта персонаJ]ьных данных

прсдоставляет субъекту персонаJlьных данных (за исключением установленных
законом о IIерсонаJIьпых данных случаев) до начала обработки таких

персональных данных информацию, предусмотренную Законом о персональных

данных;

- при сборе персональных данных! в том числе посредством информационно-

.l.елекоммуникационной сети кинтернет>>, обеспечивает запись. систематизацию,

накопление. хранение, уточнение (обновление, изменение), извлечение

llерсонalльных ланных грФкдан Российской Федерации с использованием баз

данIIых, находящихся на территории Российской Федерачии, за исключением

случаев, указаllных в Законе о персона]rьных данных;

- вносит необходимые изменеяия в персональные данные в случае предоставления

субъектом персонаJIьных данных или его представителем сведений,

поДТВерждаюЩих,чТоПерсоналЬныеданныеявляк)ТсянеПолныМи,неТочнымиили
неактуZIJIьными. а также уведомляет об этом субъекта персонаrlьньтх данных или

егопреДсТаВиТеляиПриI{имаеТраЗУмныемерыДляУвеДомЛениятреТьихЛиц.
которым персонаJlьные данные этого субъекта были переданы;

- уничтожает пероонаIьньте даI{ные в случае представления субъектом персонa}льных

данных или его представителем сведений, подтверждающих, что такие

персональные данньте являются незаконно полученными или не являк)тся
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необходимыл,lи для заявленноЙ цели обработки. а также уведомляет об этом
субъекта лерсонаJIьных данных или его представителя и принимает рaвумные меры

для уведомления третьих лиц, которым персональные данные этого субъекта бьши

flереJlаны;

- прекраrцает обработку персональных ланньiх при достиr(ении целей их обработки.

10.2. Обutество в соответствии с Законом о персоt{zlльных данных в том числе, но не

исl(лIочи lельн(| имее l llpaBo:
, поручить обработку персонаr]ьных данных другому лицу с согласия субъекта

tlерсонаJIьных даI{ных. если иное не предусмотрено федераъным законом. на

осIIовании заклIочаемого с этим лицом договора;

- проllол}кить обработку лерсонацьных даIIных без согласия субъекта персональных

данных llри нzlличии оснований, укzванных в Законе о персональнь]х данных, в

случае отзыва субъектом персонilльньlх данных согласия на обработку

llерсонаJIьных данItых;

- мотивированно отказать субъекту персонаJIьных данных в выполнении повторного

запроса на IIредоставление необходимой информации и ознакомления с

обрабатываемыми персональными данными, не соответствующего условиям,
предусмотренным Законом о персонfurьных данных.

11. ВНУТРЕННИЙ КОНТРОЛЬ СООТВЕТСТВИЯ ОБРАБОТКИ
ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕБОВАНИЯМ К ЗАЩИТЕ

ПЕРСОНАЛЬНЫХ ДАННЫХ
11.1. Насr,ояп{ий раздел устанавливает основания. порядок и формы проведения

внутреI{lIего контроля соответствия обработки персональных данных требованиям к

защите персонапьных данных, установленным в Обществе.

1 1.2. [{елями осуществления внутренFIего контроля являются:

- оценка общего состояния выполнения требований по защите персонаJIьных

данных, закрепленных в нормативно-правовых актах, в ToN{ числе в локаJIьных

актах обществаi
- соответствие обработки персOнальных данных Федеральному закону от 27 июля

2006 г. N 152-ФЗ "О персональных данных" и принятым в соответствии с ним

норматиtsным правовым актам, требованиям к защите персональных данных,

политике Общества в отношении обработки персональных данных, локальным

актам Общества;
- вьтявление и предотвращение нарушений в сфере персонzlльных данных.

1 1.З. I1орядок осуществления внутреннего контроля.

l l.З.1. Вну,гренний контроль соответствия обработки персональных данных

ус,гановлсннLтм требованиям осуцествляется путем проведения проверок. I1роверки

проводягсялицом.оtвегсlвенныvзаорl,анизациюобработкиперсональныхданныу..
l 1.З.2, В Обrцестве выделяtот два типа проверок: плановые и внеплановые.

1 1.3.3. Плаrrовые проверки проводятся не реже одного раза в год. Лицо, ответственное за

проведение проверки, проверяемый период, срок проведения проверки устанавливается
приказом руководителя Общества. Общий срок проверки не должен превышать 20

(лвмчать) рабочих лней, при необходимости может быть продлен приказом

руководителя. но не бо:rее чем на l0 (десять) рабочих дней.
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ll.З.4. Непосредственно перел проведением плановой проверки, за пять рабочих дней
лицо. ответственное за проведение проверки, направляет уведомление структурным
подразлелениям Общества, в которых планируется проведение внутреннего контроля.
l 1.3.5. I]неrrзrановые внутренние проверки проводя,l,ся в следующих случаllх:

- IIо результатам расследования выявленнь]х нарушений требований
законодательства в сфере персонat,,lьных jIанных;

- по результатам контрольно-надзорных мероприятий" проводимьп

уполl{омоченньтми органами в сфере зациты персонarльньж данных.
1l.З.6. Внутренние про]]ерки представляют собой комплекс мероприятий, состояlций из
следуюrцих )тапOв:

- полготовка к проRеленикl внутренней проверки:
- сбор информации, свидетельств проверки;
- аIlализ соответствия полу.tенной в ходе llроверки информации контрольным

IlapaMeTpaм (при,.rrожение Лл 1 );

- IIо/lготовка и формирование заключения по проверке.
В ходе подготовки к проведению проверки лицо, ответственное за проведение

лроверки. определяет границу и область, подвергающиеся проверке, перечень
контро.iIьIлых параметров" объекты контроля (подразделенияJ процессы, информационные

системы персональIlых .цаIIIIых и т.п.), состав сотрулников/участников, привлекаемых для
проведеFIия проверки. сроки и этапы проведения проверки.
- Сбор информации, свидетельств проверки включает в себя анализ организационно-

распорядительн ых и регламентирующих доку]\,Iентов по обработке и защите персоI{апьных

даIлIJых, оIIрос сотрудIrиков. участвующих в процессах обработки персонапьных данных,
обсrtуживаllии и :)ксплуатации информационных сис,l,ем персональных данI{ых,
наблюление процедур обработки персональных данных. В результате происходит
сопоставление с контрольными lrараметрами для формирования заключения по проверке.
11.З.7. Внутренние лроверки проводятся непосрелстI}енно на месте обработки
лерсональных данных пу,l,ем опроса. осмотра рабочих мест сотрудников, участвующих в

lIроцессе обработки Ilерсональных данных.
] 1.4. Лицо. ответствевное за проведение проверки, вправе:

- IIривJIекать к проведению проверки сотрудников Общества;
- запраIIIиl]агь у сотрудников Обrцества всю необхолимую информацию;
- прLтнимать меры по устранению выявленных нарушений выполнения требований

к защи,ге персона-rtьных данныхi
- вI,Iосить Irрелложения о совершенствовании организационно-правового

регулирования обеспечения безопасности персонаJIьных данных при их обработке;
- внOсить llредложения 0 привлечении к дисциплинарной ответственности лиц,

виновIlых в нарушении законодательства Российской Федерации в сфере обработки
персональных даIIных.
11.5. Фиксирование результатов внутренних проверок осуществляется в Журнале
проведения проверок.
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l2. ОТВЕТСТВЕННОСТЬ ЗА РА]ГЛАШЕНИЕ КОНФИДЕНЦИАЛЬНОЙ
ИНФОРМАЦИИ, СВЯЗАННОЙ С ПВРСОНДЛЬНЫМИ ДАННЫМИ

12.1. Лица, виновные в llаруrrrении порядка обращения с персональными данными, несут

предусN{о,гренную законодательством Российской Федерации ответственность.

12. l .l . Дисциплинарная ответственность:

а) Разглашение персонатlьных данных субъекта персональных даяных

Общества. то есть переl(ача посторонним лицам! не имеющим к ним доступа;

публичное раскрытие; утрага документов и иных носителей, содержащих

I,IерсонаJIьЕые данные работникаi иные нарушения обязанностей по их зашIите,

обработке и храненик), установленных настоящим Положением, а также иными

локальными нормативными актами Общества, лицом, ответственным за получение,

обработку и защиту персональных данных работника, влекут наложение на него

дисI(иплинарного взыскания - выговора! увольнения (пп. кв> п.6 ч. 1ст.81
Трулового ко.,1екса РФ).
Ь) В случае причинения ущерба Обществу работник, имеющий доступ к

персонirльным данным сотрудников и совершивший указанный дислиплинарный
постуtlок. несет полную материаль}lую ответственность в соответствии с п. 7 ч. 1 ст.

243 'I'рулового кодекса РФ.
1 2. 1.2. Адмилlистративная ответственность:

а) За нарушение установленного законом порядка сбора. хранения,

использования или распространения информации о гражданах (персотlальных

ланных) (ст. 13.1 
'l КоАП РФ).

Ь) За разглашlение информации, доступ к которой ограничен федеральным
законом, лицом. получившим доступ к такой информации в связи с исполнением

с.lIужебных или лрофессионапьных обязанностей (ст. 13.14 КоАП РФ).

12,1.3. Уголовпая oII]eTcTBeHHocTb за нарушение не[рикосновенности частной жизни (в

том числе незаконttое собирание или распространение сведений о частной жизни лица,

составляющих el-o личную или семейную тайну, без его согласия), неправомерный доступ

к охраняеп,Iой законом компьютерной информапии, неправомерный отказ в

IIредоставлении собранных в установленном порядке документоВ и сведений (ес-ци эти

деяIlия причинили правам и законным интересам граждан), совершенные лицом с

испо. lь,}()ttанием св()его слу)кL,бного положения.
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пЕрЕчЕнь
контрольных параметров проверок в области обработки и обеспечения безопасности

персоIIапьных данных

Ns

п/п

Контрольные параý{етры и объекты npoBepoк

с]оtrтветствие установленных в перечне персонzrльных ланных категории

персонzrлы{ых данrtых фактически обрабаT ываемым в Общсстве

2 соответствие установленных прав доступа к персональным данным полномочиям в

рамках трудовых обязанностей работников
з Подтверждение факта ознакомления с локаJIьными актами Общества в сфере

обработки и обеспечения безопасности персоналыIых данных

4 Ilшtи.lие в договорах с

конфиденциальности и

третьими лицами положений, касающихся обеспечения

безопасности персонzrльных данных

5 ilаличис законных целей и оснований обработки всех категорий персональных

ланных
6 Актуапьность перечня лолжностей работников, замеIцение которых

предусматривает осуществление обработки персонаJIьных данных

7 Актуальност,ь перечня мест хранения материальных носителей персонаJlьных

даняых
8 I}ыборочные проверки сотрудпиков на предмет знания организационно-

распоряди,rельных локумеIIтов в области обработки и обеспечения безопасности

лерсональн ых данных
9 Соблюдение сроков хранения и порядка уничтожения персонzlльных данных

l0 Соблкlдение процедур и сроков подготовка ответов на обращения субъектов

персона[ыlых ланных
l1 Необходимос,гь актуаIизации Уведомления уполномоченного органа по защите

прав субъектов персонarльнь]х данных.
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